
# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 Which of the following network topology is called "Fully 
connected" network?

Star topology Bus topology Ring topology Mesh topology न न ल खत म स े कस नेटवक टोपोलॉजी को "fully connected " 
नेटवक कहा जाता है?

टार  टोपोलॉजी बस टोपोलॉजी रगं टोपोलॉजी मेष टोपोलॉजी D 1

2 Which topology is connected along single piece of n/w 
cable?

Bus topology Ring topology Star topology Mesh topology कौन सी टोपोलॉजी नेटवक  केबल के सगंल पीस  स ेजुड़ी होती है? बस टोपोलॉजी रगं टोपोलॉजी टार  टोपोलॉजी मेष टोपोलॉजी A 1

3 Which topology uses multipoint connection? Ring topology Bus topology Mesh topology Star topology कौन-सी टोपोलॉजी म ट पॉइंट कने शन का उपयोग करती है? रगं टोपोलॉजी बस संि थ त मेष टोपोलॉजी बस टोपोलॉजी B 1

4 Which topology is expanded version of star topology? Tree topology Ring topology Bus topology Hybrid topology टार टोपोलॉजी का कौन सा टोपोलॉजी व ता रत सं करण है?  टोपोलॉजी रगं टोपोलॉजी बस संि थ त हाइ ड टोपोलॉजी A 1

5 What is the full form of LAN? Light Area Network Local Area Network Light Average 
Network

Left Area Network LAN का पूण प या है? Light Area Network Local Area Network Light Average 
Network

Left Area Network B 1

6 Computer n/w which spans a large physical area 
connecting several sites of an organization across cities, 
countries and continents is known as?

LAN WAN MAN PAN कं यूटर नेटवक जो एक बड़ ेभौ तक े  को ायोिजत करता है जो 
शहर , देश  और महा वीप  के एक संगठन के कई साइट  को जोड़ता 
है?

LAN WAN MAN PAN B 2

7 Which transmission technique is used by mobile network? Microwave Radio Infrared Ultra high frequency मोबाइल नेटवक वारा कस ांस मशन टेि नक का उपयोग कया 
जाता है?

माइ ोवेव रे डयो इ ारेड अ त उ च आवृ B 2

8 Which array of network technologies and system is used 
in local area network?

Wi-Fi hotspot Ethernet Broad Band Internet थानीय े  नेटवक म नेटवक तकनीक  और स टम का कौन सा 
सरणी उपयोग कया जाता है?

वाईफाई हॉट पॉट ईथरनेट ॉड बड इंटरनेट B 2

9 What is the full form of GSM? Global System for 
mobile 

communication 

Ground system for 
mobile 

communication 

Global server for 
mobile 

communication 

Genius server for 
mobile 

communication 

GSM का पूण प या है? Global System for 
mobile communication 

Ground system for 
mobile communication 

Global server for 
mobile communication 

Genius server for 
mobile communication 

A 1

10 What is the full form of NIC? Network 
Interchange Card

Network 
International Center

Network Interface 
Card

Name Interface Card NIC का पूण प या है? Network Interchange 
Card

Network International 
Center

Network Interface 
Card

Name Interface Card C 1

11 What is the full form of WIFI? Wired Field Wireless Fidelity Wide Field Wired Fidelity WIFI का पूण प या है? Wired Field Wireless Fidelity Wide Field Wired Fidelity B 1
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# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is the full form of UTP? Undirectional 
Transfer protocol 

Unrealistic Track 
Protocol

Unshielded Twisted 
Pair

Unshielded Transfer 
Pair

UTP का पूण प या है? Undirectional 
Transfer protocol 

Unrealistic Track 
Protocol

Unshielded 
Twisted Pair

Unshielded 
Transfer Pair

C 1

2 Which type of twisted pair cable is used for protecting from 
electronic noise?

Unshielded Twisted 
Pair

Shielded Twisted pair Shift Twisted Pair Serial Twisted Pair इले ॉ नक शोर स ेबचाने के लए कस कार क  व टेड केबल का 
उपयोग कया जाता है?

Unshielded 
Twisted Pair

Shielded Twisted 
pair

Shift Twisted Pair Serial Twisted Pair B 1

3 What is the full form of OFC? Option For Cable Oriented Fiber Cable  Oscillated Fiber 
Cable

Optical Fiber Cable OFC  का पूण प या है? Option For Cable Oriented Fiber 
Cable

 Oscillated Fiber 
Cable

Optical Fiber 
Cable

D 1

4 What is the transfer rate of cable of UTP cable class 2? 100 Mbps 50 Mbps 30 Mbps Upto 10 Mbps UTP केबल वग 2 के केबल क  ांसफर रेट या है? 100 Mbps 50 Mbps 30 Mbps Upto 10 Mbps D 1

5 Which type of cable uses RJ 45 connector? Optical fiber cable Telephone cable  Co-axial cable Unshielded Twisted 
pair cable

कस कार का केबल आरजे 45 कने टर का उपयोग करता है? ऑि टकल फाइबर 
केबल

टेल फोन केबल को - एि सयल केबल अनशीलडडे व टेड 
पेअर केबल

D 1

6 Which of the following is used as a high speed network 
media?

Shielded twisted pair 
cable

Unshielded Twisted 
pair cable

Co-axial cable Fiber optic cable न न ल खत म स े कसका उपयोग उ च ग त नेटवक मी डया के प म 
कया जाता है?

शीलडडे व टेड 
पेअर केबल

अनशीलडडे व टेड 
पेअर केबल

को - एि सयल केबल फाइबर ऑि टक केबल D 1

7 On which port RJ 45 connector is connected? Ethernet USB port HDMI port  Centronics port RJ -45 कने टर कस पोट पर जुड़ा हुआ है? ईथरनेट यूएसबी पोट एचडीएमआई पोट  स ो न स पोट A 1

8 What is the full form of RJ-45? Ready Jam-45 Real Jack-45` Registered-Jack-45 Random Jack-45 RJ -45 का पूण प या है? Ready Jam-45 Real Jack-45` Registered-Jack-
45

Random Jack-45 C 1

9 For connecting  analogy telephone line which type of 
connector is used?

RJ-50 RJ-45 RJ-20 RJ-11 एनालॉग टेल फोन लाइन को जोड़ने के लए कस कार के कने टर का 
उपयोग कया जाता है?

RJ-50 RJ-45 RJ-20 RJ-11 D 1

10 How many standard of RJ-45 wiring? 1 2 3 4 RJ -45 वाय रगं के कतने मानक होते ह? 1 2 3 4 B 1

Name of the Trade : Information & Communication Technology System Maintenance 4th Sem - NSQF - Module 2 : Crimping, Puncting, Cabling & Configuration



11 BNC connector is used in which type of cable? Co-axial cable Telephone cable Optical-fiber cable UTP cable BNC कने टर कस कार के केबल म उपयोग कया जाता है? समा ीय तार टेल फोन केबल ऑि टकल-फाइबर 
केबल

UTP केबल A 1

12 Where BNC connectors are used? Television Laptop Mobile Tablet BNC कने टर कहाँ उपयोग कए जाते ह? टेल वजन लैपटॉप मोबाइल टेबलेट A 1

13 What is the standard frequency range for CAT 5 cable? 50 MHz 75 MHz 100 MHz 125 MHz CAT 5 केबल के लए मानक आवृ  रज या है? 50 MHz 75 MHz 100 MHz 125 MHz C 2

14 What type of cable is category 5 cable(cat 5)? Single wire Twisted Pair Shielded type Two pair ेणी 5 केबल (cat 5) कस कार क  केबल है? एकल तार व टेड पेअर शी डडे कार दो जोड़ी B 1

15 What is the full form of category %e (cat 5e)? Category 5 ethernet Category 5 enhanced Category 5 empaired Category 5 echo category  %e  (cat 5e) का पूण प या है? Category 5 
ethernet

Category 5 
enhanced

Category 5 
empaired

Category 5 echo B 1

16 Which type of network supports by category 5 cable? 100 BASE-TX 90 BASE-TX 80 BASE-TX 70 BASE-TX  category  5 केबल कस कार के नेटवक का समथन करता है? 100 BASE-TX 90 BASE-TX 80 BASE-TX 70 BASE-TX A 2

17 Usually CAT 5 Cable has how many Pair? 1 Pair 2 Pair 3 Pair 4 Pair आमतौर पर कैट 5 केबल म कतने पेयर होते ह? 1 Pair 2 Pair 3 Pair 4 Pair D 1

18 What is the color code of first Pin in T-568B standard? White/orange White Orange White/green T-568B मानक म पहले पन का रंग कोड या है? सफ़ेद  / नारंगी सफेद नारंगी हाइट / हरा A 1

19 What is the color code of first Pin in T-568A standard? White White/green Green White/orange T-568A मानक म पहले पन का रंग कोड या है? सफेद हाइट / हरा हरा सफ़ेद  / नारंगी B 1

20 Which one is the type of CAT 5 cable? Coaxial cable Thicknet cable Thinnet cable Straight-through 
cable

CAT 5 केबल का कार कौन सा है? कोए सर ल केबल थी नेट केबल थननेट केबल सीधे केबल D 1

21 Which cable is used for connecting hub to hub? Coaxial Cable Roll-over cable Cross-over cable Straight-through 
cable

हब को हब स ेजोड़ने के लए कस केबल का उपयोग कया जाता है? कोए सर ल केबल रोल ओवर केबल ॉस ओवर केबल सीधे केबल C 2



22 Which of the following represented the fastest data 
transmission speed?

Gbps Mbps Kbps Bps न न ल खत म स े कसने सबस ेतेज़ डटेा ांस मशन ग त का 
त न ध व कया?

Gbps Mbps Kbps Bps A 1

23 How computer process data into information by working 
exclusively with?

Multimedia Word Numbers  Character कं यूटर वशषे प स ेकाम करके जानकार  को कैसे संसा धत करता है? म ट मी डया श द नंबर  च र C 2

24 What is the name of device which receive information in 
computer network?

Receiver Sender Transmitter Input कं यूटर नेटवक म सूचना ा त करने वाले डवाइस का नाम या है? रसीवर सडर ांसमीटर इनपुट A 1

25 What is the name of the device which sends information on 
computer network?

Receiver Transmitter Sender Medium कं यूटर नेटवक पर सूचना भेजने वाले डवाइस का नाम या है? रसीवर ांसमीटर सडर म यम C 1

26 What is another name of set of rules? Message Input data Protocol Output Data नयम  के सेट का दसूरा नाम या है? मेसेज इनपुट डटेा ोटोकोल आउटपुट डटेा C 1

27 Which information is communicated in data communication? Sender Receiver Message Protocol डटेा संचार म कस सूचना का संचार होता है? सडर रसीवर मेसेज ोटोकोल C 2

28 Which of the following isn't a type of transmission mode? Speed Simplex Half-duplex Full-duplex न न ल खत म स ेकौन एक ांस मशन मोड का कार नह ं है? ग त सं ले स हाफ  डु ले स मोड़ फुल डु ले स A 1

29 In which transmission mode data is transmitted in only in one 
direction?

Simplex mode Full-duplex mode Half-duplex mode Analog transmission 
mode

कस ांस मशन मोड म केवल एक दशा म डटेा सा रत कया जाता है? स पले स मोड फुल-डु ले स मोड हाफ  डु ले स मोड़ एनालॉग ांस मशन 
मोड

A 1

30 Which one is the example of full duplex transmission mode? Telephone Television Modem  Radio Broadcasting फुल डु ले स ांस मशन मोड़ का उदाहरण कौन सा है? टेल फोन टेल वजन मोडम  रे डयो सारण A 1

31 How many types of transmission mode are there? 1 2 3 4 ांस मशन मोड कतने कार का होता है? 1 2 3 4 C 1

32 In which transmission mode data is transmitted in both 
direction but only one direction at a time?

Simplex transmission 
mode

Half-duplex 
transmission mode

Full-duplex 
transmission mode

Analog transmission 
mode

कस ांस मशन मोड म दोन  दशाओं म डटेा सा रत होता है ले कन 
एक समय म केवल एक दशा म ?

स पले स 
ांस मशन मोड

हाफ  डु ले स मोड़ फुल-डु ले स 
ांस मशन मोड

एनालॉग ांस मशन 
मोड

B 1



33 What is the full form of OSI model? Overlap system 
interchange model

Open system 
interconnection 

model

Ocean system 
interconnection 

model

Open system 
internet model

OSI मॉडल के लए फुल फॉम या है? Overlap system 
interchange model

Open system 
interconnection 

model

Ocean system 
interconnection 

model

Open system 
internet model

B 1

34 How many layers in OSI model? 4 5 6 7 OSI मॉडल म कतनी लेयर होती हे ? 4 5 6 7 D 1

35 In OSI model which layer is responsible for transmission data 
rate?

Network layer Data link layer Transport layer Physical layer OSI मॉडल म ांस मशन डटेा दर के लए कौन सी लेयर िज मेदार होती 
है?

नेटवक लेयर डाटा लकं लेयर ांसपोट लेयर फ सकल लेयर D 2

36 What is the name of fourth layer in OSI model? Data link layer Network layer Transport layer Application layer OSI मॉडल म चौथी लेयर का नाम या है? डाटा लकं लेयर नेटवक परत ांसपोट लेयर अि लकेशन लेयर C 1

37 Which layer support physical medium? Network layer Transport layer Physical layer Data link layer कौन सी  लेयर फे सकl मी डयम का समथन करती है? नेटवक लेयर ांसपोट परत फ सकल लेयर डाटा लकं लेयर C 1

38 In OSI model which layer is responsible for routing? Session layer Data link layer Presentation layer Network layer OSI मॉडल म कौन सी परत टगं के लए िज मेदार है? से शन लेयर डाटा लकं लेयर ेसटेशन लेयर नेटवक लेयर D 1

39 In OSI model which layer organise data bits into data frames? Network layer Data link layer Physical layer Transport layer OSI मॉडल म कौन सी परत डटेा ब स को डटेा े म म यवि थत करती 
है?

नेटवक लेयर डाटा लकं लेयर फ सकल लेयर ांसपोट परत B 1

40 Switches & hubs works on which layer of OSI model? Physical layer Network layer  Data link layer Session layer OSI मॉडल क  कस परत पर ि वच और हब काम करता है? फ सकल लेयर नेटवक परत डाटा लकं लेयर सेशन लेयर C 1

41 Which layer in OSI model assigns internet protocol(IP) 
addresses?

Data link layer Session layer Presentation layer Network layer OSI मॉडल म कौन सी परत इंटरनेट ोटोकॉल (IP) पते दान करती है? डाटा लकं लेयर सेशन लेयर ेसटेशन लेयर नेटवक लेयर D 2

42 Which layer in OSI model use MAC for communication? Physical layer Data link layer Session layer  Network layer OSI मॉडल म कौन सी परत संचार के लए MAC का उपयोग करती है? फ सकल लेयर डाटा लकं लेयर सेशन लेयर नेटवक लेयर B 2



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is the full form of modem? External modem Molding and 
Demolding

Modulation and De-
modulation

Internal modem MODEM का पूण प या है? External modem Molding and 
Demolding

Modulation and 
De-modulation

Internal modem C 1

2 Which process converts analog signal to digital signal? Modulation De-modulation Quanting Sampling कौन सी या एनालॉग स नल को डिजटल स नल म प रव तत 
करती है?

मॉ यूलेशन डी-मॉडुलन कुआ टगं सै प लगं A 1

3 Hub works on which layer of OSI model? Physical layer Data link layer Network layer Transport layer हब OSI मॉडल क  कस लेयर पर काम करता है? फे सकल लेयर डाटा लकं लेयर नेटवक परत ांसपोट परत A 1

4 Which of the following hub does not require power source? Active hub Passive hub Intelligent hub Moderate hub न न म स े कस हब को शि त ोत क  आव यकता नह ं होती  है? एि टव  हब पि सव हब इ तेि लजट  हब मोडरेट  हब B 1

5 What is the full form of RIP? Routing Information 
Protocols

Routing interchange 
part

Routing interface 
protocols

Routing intermediate 
protocols

RIP का पूण प या है? Routing 
Information 

Protocols

Routing 
interchange part

Routing interface 
protocols

Routing 
itermediate 

protocols

A 1

6 What is the use of modem? To increase the 
efficiency of PC

Connecting to 
internet

To get print in hard 
copy

To scan document मॉडमे का उपयोग या है? पीसी क  द ता को 
बढ़ाने के लए

इंटरनेट स ेजुड़ना हाड कॉपी म टं 
ा त करने के लए

द तावेज़ कैन करने 
के लए

B 1

7 Repeater works on which layer of OSI model? Layer 1 Layer 2 Layer 3 Layer 4 र पीटर OSI मॉडल क  कस परत पर काम करता है? Layer 1 Layer 2 Layer 3 Layer 4 A 1

8 Which of the following network device amplify the input 
signal?

Keyboard Mouse Printer Repeater न न ल खत म स ेकौन सा नेटवक उपकरण इनपुट स नल को 
ए पल फाइ करता है?

क बोड माउस टंर र पीटर D 1

9 Which of the following is a network component? Keyboard Gateway Joy-stick Display unit न न ल खत म स ेकौन एक नेटवक कॉ पोने ट है? क बोड गेट वे जॉय ि टक ड ले यू नट B 1

10 Mostly switch works on which layer of OSI model? Layer 1 Layer 2 Layer 3 Layer 4 यादातर ि वच OSI मॉडल क  कस लेयर पर काम करता है? Layer 1 Layer 2 Layer 3 Layer 4 B 1

11 Which networking device converts data coming from 
different networks?

Gateway Hub Modem Keyboard कौन सा नेटव कग डवाइस व भ न नेटवक स ेआने वाले डटेा को 
प रव तत करता है?

Gateway Hub Modem Keyboard A 1

12 How many types of network switches are there? 1 2 3 4 नेटवक ि वच कतने कार के होते ह? 1 2 3 4 B 1

Name of the Trade : Information & Communication Technology System Maintenance 4th Sem - NSQF - Module 3 : Data communication, IP addressing TCP/IP, Network Protocols



13 What is the name of device which is used to connect a 
different type of network LAN?

Printer Scanner Router UPS उस डवाइस का नाम या है जो एक अलग कार के नेटवक LAN को 
जोड़ने के लए उपयोग कया जाता है?

मु क केनर टर यूपीएस C 1

14 Which of the following is not a networking device? Keyboard Router Firewall Switch न न ल खत म स ेकौन नेटव कग डवाइस नह ं है? क बोड टर फ़ायरवॉल ि वच A 1

15 What is transceiver called an electric network? Medium access 
control

Hard-disk Media access unit Network interface 
card

ांसरेसीवर को व युत नेटवक या कहा जाता है? मी डयम ए सेस 
कं ोल

हाड ड क मी डया ए सेस यू नट नेटवक इंटरफेस काड C 1

16 What is the equipment used to allow home computer to 
connect to the internet?

Monitor CPU Internet Modem घर के कं यूटर को इंटरनेट स ेकने ट करने क  अनुम त देने के लए 
कस उपकरण का उपयोग कया जाता है?

Monitor CPU Internet Modem D 1

17 In OSI network architecture, the routing is performed by? Data link layer Network layer Session layer Transport layer OSI नेटवक आ कटे चर म, टगं कसके वारा कया जाता है? डाटा लकं लेयर नेटवक लेयर सेशन लेयर ांसपोट लेयर B 1

18 What is the application of access point? Defragmentation Remove virus Transmit and 
Receive of data

Update OS ए सेस वाइंट का अनु योग या है? डी े मटेशन वायरस को हटाना डटेा का सारण और 
ा त करना

OS अपडटे करना C 1

19 What is the another name of dynamic routing? Random access 
memory

Secondary memory Adaptive routing Cloud computing डायना मक टगं का दसूरा नाम या है? Random access 
memory

Secondary 
memory

Adaptive routing Cloud computing C 1

20 Which is used to select best path to transfer data? Modulation Routing Paging Defragmentation डटेा ांसफर करने के लए सबस ेअ छा रा ता चनुने के लए कसका 
उपयोग कया जाता है?

मॉ यूलेशन टगं पेिजंग डी े मटेशन B 1

21 What is the another name of static routing? Non-adaptive routing Basic-input output 
system

Power on self test Upgrade टे टक टगं का दसूरा नाम या है? गैर-अनुकूल  राउट ग बे सक-इनपुट 
आउटपुट णाल

पावर ऑन से फ टे ट अप ेड A 1

22 What is the full form of IPV4? Internet Process 
Versus 4

Internet Protective 
Version 4

Internet Protocol 
Version 4

Internet Play version 
4

IPV4 का पूण प या है? Internet Process 
Versus 4

Internet Protective 
Version 4

Internet Protocol 
Version 4

Internet Play 
version 4

C 1

23 What is the full form of IGRP? Interior Gateway 
Routing Protocol

Internet Gate 
Routing Protocol

Interface Google 
refresh protocol

International 
Gateway Routing 

protocol

IGRP का पूण प या है? Interior Gateway 
Routing Protocol

Internet Gate 
Routing Protocol

Interface Google 
refresh protocol

इंटरनेशनल गेटवे 
टगं ोटोकॉल

A 1

24 How many bits are there in IPV4? 16 bits 32 bits 64 bits 128 bits IPV4 म कतने ब स होते ह? 16 bits 32 bits 64 bits 128 bits B 1

25 How many bits are there in IPV6? 16 bits 32 bits 64 bits 128 bits IPV6 म कतने ब स होते  ह? 16 bits 32 bits 64 bits 128 bits D 1



26 Which of the following IP address class is multicast? Class A Class B Class C Class D न न ल खत म स ेकौन सा IP  ए से लास म ट का ट होता है? Class A Class B Class C Class D D 1

27 What is the size of host bit in Class B? 8 16 24 32 लास  B म हो ट बट के लए आकार या है? 8 16 24 32 B 1

28 What is the highest network in class A of IP address? 125 126 127 128 IP ए से क  लास A म उ चतम नेटवक या  होता है? 125 126 127 128 D 1

29 What is the full form of TCP/IP? Telnet Control 
Protocol / Internet 

protocol

Transfer Control 
Protocol / Interface 

Protocol

Telephone Central 
Protocol / Internet 

Protocol

Transmission 
Control Protocol / 
Internet Protocol

TCP/IP का पूण प या है? Telnet Control 
Protocol / Internet 

protocol

Transfer Control 
Protocol / 

Interface Protocol

Telephone 
Central Protocol / 
Internet Protocol

Transmission 
Control Protocol / 
Internet Protocol

D 1

30 How many layer are there in TCP/IP? 1 2 3 4 TCP/IP म कतनी लेयर होती है? 1 2 3 4 D 1

31 How many types of Internet Protocol version exists? 1 2 3 4 कतने कार के इंटरनेट ोटोकॉल वजन मौजूद होते  ह? 1 2 3 4 B 1

32 Which of the following layer is not present in the TCP/IP 
model?

Transport layer Application  layer Network layer USB Layer न न म स ेकौन सी लेयर TCP/IP मॉडल म मौजूद नह ं है? ांसपोट लेयर अि लकेशन लेयर नेटवक लेयर USB लेयर D 1

33 Which country TCP/IP was developed? America India China Japan कस देश ने TCP/IP वक सत कया था? अमे रका भारत चीन जापान A 1

34 What is the name of layer-4 in TCP/IP model? Internet layer Host-to-Host-layer Network layer Application layer TCP/IP मॉडल म लेयर -4 का नाम या है? इंटरनेट लेयर हो ट टू हो ट लेयर नेटवक लेयर अि लकेशन लेयर D 1

35 What is the full form of FTP? First Transport 
Protocol

File Transport 
Protocol

File Transfer Protocol Find Transfer 
Protocol

FTP का पूण प या है? First Transport 
Protocol

File Transport 
Protocol

File Transfer 
Protocol

Find Transfer 
Protocol

C 1

36 What is the name of server which uses FTP protocol for data 
transfer?

File server TCP/IP model OSI model Transfer server डटेा ांसफर के लए FTP ोटोकॉल का उपयोग करने वाले सवर का नाम 
या है?

फ़ाइल सवर ट सीपी / आईपी 
मॉडल

ओ एस आई मॉडल ांसफर  सवर A 1

37 Which of the following is a standard protocol? JAVA PHP HTTP MS-Office न न ल खत म स ेकौन सा एक मानक ोटोकॉल है? JAVA PHP HTTP MS-Office C 1

38 What is the port No. of HTTP? Port-80 Port-81 Port-82 Port-83 HTTP का पोट नंबर या है? Port-80 Port-81 Port-82 Port-83 A 1



39 Which protocol is used to send mail messages? FTP HTTP SMTP HTML मेल संदेश भेजने के लए कस ोटोकॉल का उपयोग कया जाता है? FTP HTTP SMTP HTML C 1

40 What is the full form of SMTP? Simple Message 
Transfer Protocol

Simple Mail 
Transmission 

Protocol

Simple Mail Transfer 
Protocol 

Simple Message 
Transmission 

Protocol

SMTP का पूण प या है? Simple Message 
Transfer Protocol

Simple Mail 
Transmission 

Protocol

Simple Mail 
Transfer Protocol 

Simple Message 
Transmission 

Protocol

C 1

41 What is the full form of DHCP? Data Host 
Configuration 

Protocol

Dynamic Host 
Configuration 

Protocol

Datagram Host 
Configuration 

Protocol

Disk Host 
Configuration 

Protocol

DHCP का पूण प या है? Data Host 
Configuration 

Protocol

Dynamic Host 
Configuration 

Protocol

Datagram Host 
Configuration 

Protocol

Disk Host 
Configuration 

Protocol

B 1

42 How does DHCP works? Form-Factor Defragmentation Dynamic Client-server DHCP कैसे काम करता है? फॉम फे टर डी े गमटेशन डाईने मक लाइंट सवर D 1

43 Which protocols is used to receive mails? Client POP3 FTP LDAP मेल ा त करने के लए कस ोटोकॉल का उपयोग कया जाता है? Client POP3 FTP LDAP B 1

44 What is the name of computer which is connected to the 
internet  cable?

Client computer Protocol Hyperlink Uniform Resource 
Locator

उस कं यूटर का नाम या है जो इंटरनेट केबल स ेजुड़ा है? लाइंट कं यूटर ोटोकोल हाइपर लकं यू नफाम रसोस 
लोकेटर

A 1

45 Which one is a open protocol used to store and retrieve 
information from a active directory?

HTTP HTML LDAP VLAN एक स य ोटोकॉल स ेसूचना को सं ह त करने और पुन ा त करने के 
लए कौन सा एक खलुा ोटोकॉल है?

HTTP HTML LDAP VLAN C 1



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is Internet? Protocol Network of Networks Application Hardware इंटरनेट या हे ? ोटोकोल नेटवक का नेटवक अि लकेशन हाडवेयर B 1

2 What TCP/IP? Protocol Hardware Software Display TCP/ IP या होता हे ? ोटोकोल हाडवेयर सॉ टवेयर ड ले A 1

3 What is the full form of ISP? International service 
Protocol 

India Service 
Provider

Internet Service 
Provider

Information service 
Provider

ISP  का पूण प या है? International service 
Protocol 

India Service Provider Internet Service 
Provider

Information service 
Provider

C 1

4 Which is the lowest layer of TCP/IP model? Network Access layer Internet layer Host to Host layer Application layer TCP/ IP मॉडल क  सबस े नचल  लेयर कौन सी है? नेटवक ए सेस लेयर इंटरनेट लेयर हो ट टू हो ट लेयर अि लकेशन  लेयर A 1

5 Which country developed DARPA project? America China Japan California कस देश ने DARPA प रयोजना वक सत क  थी ? America China Japan California A 1

6 What is the full form of HTML? Hypertext Markup 
Lines

Hypertext Mixed 
Language

Hypertext Mixed 
Locator

Hypertext markup 
Language

HTML का पूण प या है? Hypertext Markup 
Lines

Hypertext Mixed 
Language

Hypertext Mixed 
Locator

Hypertext markup 
Language

D 1

7 What is the full form of DNS? Data Network 
System

Datagram Network 
System

Domain News 
System

Domain Name 
System

DNS का पूण प या है? Data Network System Datagram Network 
System

Domain News 
System

Domain Name 
System

D 1

8 Which one is not a internet service Provider? Airtel Vodafone Idea Google कौन सा इंटरनेट सेवा का  दाता नह ं है? Airtel Vodafone Idea Google D 1

9 How many parts of uniform resources locator(URL)? 1 2 3 4 यू नफाम र सौस लोकेटर (URL) के कतने भाग ह? 1 2 3 4 D 1

10 Which one is a web Browser? Page maker Google chrome MS-excel Paint वेब ाउजर कौन सा है? Page maker Google chrome MS-excel Paint B 1

11 What type of site is facebook? Social networking Internet layer Artificial intelligence Commercial फेसबुक कस कार क  साइट है? सोशल नेटव कग इंटरनेट लेयर आ टफ शयल यावसा यक A 1

12 When was internet first invented? In 1950 In 1960 In 1970 In 1980 इंटरनेट का आ व कार पहल  बार कब कया गया था? In 1950 In 1960 In 1970 In 1980 A 1

Name of the Trade : Information and Communication Technology System Maintenance 4th Sem - NSQF - Module 4 : Sharing, Internet, Projection Troubleshooting, Control, Security



13 Which one is not a Anti-virus? Kasper sky Wordpress Quick-heal total 
security

Norton 360 standard एंट -वायरस कौन सा नह ं है? का पर काई वड पेस ि वक ह ल total नॉटन 360 टडड B 1

14 How many type of network security available? 1 2 3 4 कतने कार क  नेटवक सुर ा उपल ध होती है? 1 2 3 4 B 1

15 Which is used to provide physical and logical security in 
a computer network?

Network collaboration Network sink Network security Network blockage कं यूटर नेटवक म भौ तक और ता कक सुर ा दान करने के लए 
कसका उपयोग कया जाता है?

नेटवक को लेबेशन नेटवक सकं नेटवक सुर ा नेटवक लोकेज C 1

16 What is the full form of VPN? Very Poor Network Virtual Private 
network

Virtual Public network Virtual Private 
Naming

VPN  का पूण प या है? Very Poor Network Virtual Private 
network

Virtual Public network Virtual Private 
Naming

B 1

17 Which one is network security tool? Keyboard Mouse Joy-stick Anti-virus software 
package

नेटवक सुर ा उपकरण कौन सा है? क बोड माउस जॉय ि टक एंट -वायरस सॉ टवेयर 
पैकेज

D 1

18 What is denial of software (DoS) in network security? Protocol Threat Hard-disk Motherboard नेटवक सुर ा म सॉ टवेयर (DoS) स ेवं चत या है? ोटोकोल ेट हाड ड क मदरबोड B 1

19 Which is a tool used for network troubleshooting? Hammer File Wire stripper Clamp-meter नेटवक सम या नवारण के लए कस उपकरण का उपयोग कया 
जाता है?

हेमर फ़ाइल वायर ि पर लप मीटर C 1

20 Which command is used to determining the ip address of 
a particular device ?

NETSAT TRACERT NET IPCONFIG कसी वशषे उपकरण के आईपी ए से  को नधा रत करने के लए 
कस कमांड का उपयोग कया जाता है?

NETSAT TRACERT NET IPCONFIG D 1

21 What is the first step to troubleshoot network problem? Ping Open it Contact to ISP Wait the network 
problem out

नेटवक सम या का नवारण करने के लए पहला कदम या है? पगं ओपन आईएसपी जोड़े ती ा कर नेटवक 
सम या

A 1

22 What is the name of network tool that uses to check that 
all cables have been crimped properly?

Toner probes Long-nose plier Wire stripper Cables tester नेटवक टूल का नाम या है जो यह जांचने के लए उपयोग करता है 
क सभी केबल ठ क स ेसमेटे हु ए ह?

टोनर जांच ल बी नाक वाला वायर ि पर केब स पर क D 1

23 Which command is used in network to trace route? NET TRACERT NBTSTAT IPCONFIG माग का पता लगाने के लए नेटवक म कस कमांड का उपयोग 
कया जाता है?

NET TRACERT NBTSTAT IPCONFIG B 1

24 Which tool is used in troubleshooting of wireless 
network?

Wireless locator Wi-Fi hot spot Twizzer Cables tester वायरलेस नेटवक क  सम या नवारण म कस उपकरण का उपयोग 
कया जाता है?

वायरलेस लोकेटर वाईफाई हॉट पॉट टुईजर केब स टे टर A 1

25 What is computer and network surveillance? To check network 
status

To implement 
various command

To restart network 
device

To monitoring  of 
data & computer 

activity

कं यूटर और नेटवक स वलस या है? नेटवक क  ि थ त क  
जांच करने के लए

व भ न कमांड को लाग ू
करने के लए

नेटवक डवाइस को 
पुनरारंभ करने के लए

डटेा और कं यूटर 
ग त व ध क  नगरानी 

के लए

D 1



26 What is another name of packet capture? Packet sniffing Packet forwarding Packet handling POST पैकेट कै चर का दसूरा नाम या है? पैकेट ि न फंग पैकेट फोवा डग पैकेट हड लगं POST A 1

27 Which software is used to monitor networks on computer 
and mobile devices?

Microsoft outlook Internet explorer Open DNS home VIP Google chrome कं यूटर और मोबाइल उपकरण  पर नेटवक क  नगरानी के लए 
कस सॉ टवेयर का उपयोग कया जाता है?

माइ ोसॉ ट आउटलुक इंटरनेट ए लोरर ओपन DNS होम VIP गूगल ोम C 1

28 What is the name of device which is used for forward 
data based on a physical address?

Bridge External CD-drive Hard-disk Online-Camera उस उपकरण का नाम या है जो फ सकल ए से के आधार पर 
अ े षत डटेा के लए उपयोग कया जाता है?

ज ए सटनल सीडी- ाइव हाड ड क ऑनलाइन-कैमरा A 1

29 Which devices are used for communication and 
interaction b/w devices on a computer network?

Motherboard Networking devices Primary memory  Secondary memory कं यूटर नेटवक पर संचार और इंटरै शन बी / ड य ूउपकरण  के 
लए कौन स ेउपकरण  का उपयोग कया जाता है?

मदरबोड नेटव कग डवाइस ाथ मक मेमर  मा य मक मृ त B 1

30 Which tool is correct for remote management? WAN management Memory 
management

Cryptography Bandwidth कौन सा उपकरण रमोट मेनेजमट उपयु त होता है? WAN मेनेजमट मेमोर   मेनेजमट टो ाफ बड व थ A 1

31 What is the function of network surveillance? To generate virus To provide backup To monitory data 
traffic computer

Cryptography नेटवक स वलस का काय या है? वायरस उ प न करना बैकअप दान करने के 
लए

डटेा ै फ़क कं यूटर के 
लए मौ क डटेा

टो ाफ C 1

32 What is the main function of firewall? Protect Copy Delete Move फ़ायरवॉल का मु य काय या है? ोटे ट कॉपी डल ट मूव A 1

33 What is used to protect computer network from internet 
attack?

Server Windows-OS Hard-disk Firewall कं यूटर नेटवक को इंटरनेट अटैक स ेबचाने के लए या योग 
कया जाता है?

सवर वडंोज ओएस हाड ड क फ़ायरवॉल D 1

34 What is the full form of SSID in term of wireless 
networking?

Service set-Identifier Sharing shift internet Software set identifier Swift shift identifier वायरलेस नेटव कग क  अव ध म SSID का पूण प या है? Service set-Identifier Sharing shift internet Software set identifier Swift shift identifier A 1

35 What is the another name of firewall? Adobe reader  MS-access Security-gateway DRAM फ़ायरवॉल का दसूरा नाम या है? Adobe reader  MS-access Security-gateway DRAM C 1

36 How many types of firewall are used? 1 2 3 4 कतने कार के फ़ायरवॉल का उपयोग कया जाता है? 1 2 3 4 C 1

37 What is the function of a router? Forward the packet 
to the uplinks

Provide data back up Auto update Scanning राउटर का काय या है? अप लकं को पैकेट 
फॉरवड कर

डटेा बेक अप ऑटो अपडशेन कै नगं A 1

38 Which model is used by network switch that works on 
data link layer?

OSP model OSI model OSJ model OSK model नेटवक लकं वारा कौन सा मॉडल योग कया जाता है जो डटेा 
लकं परत पर काम करता है?

OSP model OSI model OSJ model OSK model B 1



39 Which devices used in telecommunication that connects 
two network with different transmission protocol together?

Gateway Switch Hub Modem दरूसंचार म कौन स ेउपकरण उपयोग होते जो दो नेटवक को अलग-
अलग ांस मशन ोटोकॉल के साथ जोड़ते ह?

गेटवे ि वच हब मोडम A 1

40 What is meant by cryptography? Paragraph writing Disk-checking Disk-cleaning Secret writing टो ाफ  का या मतलब है? पैरा ाफ राइ टगं ड कचे कंग ड क ल नगं सी े ट राइ टगं D 1

41 What is cipher in cryptography? Copy data Algorithm for 
performing 

encryption and 
decryption 

Move data Remote 
management

टो ाफ  म cipher या है? डटेा क  त ल प बनाना एि ट और ड शन 
ीफॉ मग के लए 
ए गो रदम

डटेा को मूव करना रमोट मेनेजमट B 1

42 Name the process by which ciphertext is converting into 
plaintext in cryptography?

Decryption Cipher Cryptographer Crypto analyst उस या का नाम बताइए िजसके वारा ciphertext  को 
टो ाफ  म लेनटे ट म प रव तत कया जाता है?

ड शन सफ़र टो ाफर टो एना ल ट A 1

43 What is the full form of WPA? Wi-Fi protected 
access

Wi-Fi private Area Wi-Fi protected area Wi-Fi private access WPA के लए पूण प या है? Wi-fi protected 
access

Wi-fi private Area Wi-fi protected area Wi-fi private access A 1

44 Which of the following is the least strong security 
encryption standard?

WPA3 WPA2 WPA NEP न न म स ेकौन सा मजबूत सुर ा एि शन मानक है? WPA3 WPA2 WPA NEP D 1



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is the name of powerful central computer on 
network?

Server Client Hub Router नेटवक पर शि तशाल  क य कं यूटर का नाम या है? सवर ला ट हब टर A 2

2 What is a server? Anti-virus Driver A computer program Hardware सवर या है? एंट  वायरस चालक एक कं यूटर ो ाम हाडवेयर C 1

3 Which program runs on the local machine requesting 
service from the server?

Protocol Client File Data कौन सा ो ाम थानीय मशीन पर सवर स ेसेवा का अनुरोध करता 
है?

ोटोकॉल चालक फ़ाइल डटेा B 2

4 Which one is not an advantage of client server networks? Traffic congestion Centralised Security Performance लाइंट सवर नेटवक का लाभ नह ं है? े फक कंजेकशन सटरलाएसेड़ सुर ा पेरफ़ोमस A 2

5 Which model provides the network service to client to 
perform task?

OSI model TCP/IP model Client-server model Client model कौन सा मॉडल लाइंट को काय करने के लए नेटवक सेवा दान 
करता है?

ओ एस आई मॉडल ट सीपी / आईपी मॉडल लाइंट-सवर मॉडल लाइंट मॉडल C 1

6 Which hardware is not request for installing window server 
2008?

Hard-disk Processor  Display Scanner 2008 के वडंो सवर को था पत करने के लए कौन सा हाडवेयर 
उपयोग नह ं क या जाता है?

हाड ड क ोसेसर ड ले केनर D 2

7 Which one is not a web server? Apache web server IIS web server Nginx web server MS-office इनमे स ेवेब सवर नह ं है? अपाच ेवेब सवर IIS वेब सवर Nginx वेब सवर एमएस ऑ फस D 2

8 What is the next step for server after the window 
installation?

Configuration Updation Upgrading Ping वडंो इं टॉलेशन के बाद सवर के लए अगला कदम या होता  है? Configuration Updation Upgrading Ping A 2

9 Which option is not correct while configuration of windows 
server?

Time and Date 
setting

Provide computer 
name & Domain 

Configure 
Networking 

Connect computer 
to Bluetooth

वडंोज़ सवर के कॉि फ़गरेशन के दौरान कौन सा वक प सह  नह ं है? टाइम ओर डटे से टगं कं यूटर का नाम और 
डोमेन

नेटव कग को पहचान ना कं यूटर को लूटूथ स े
कने ट करना

D 1

10 Which company developed active directory? IBM Apple Samsung Microsoft कस कंपनी ने ऐि टव डाईरे टर  वक सत क  हे ? IBM ए पल सैमसंग माइ ोसॉ ट D 2

11 Which application protocol used to access and maintain 
directory services over a network?

HTTP FTP IP LDAP नेटवक पर डाईरे टर  स वस को ए सेस करने और बनाए रखने के 
लए कस एि लकेशन ोटोकॉल का उपयोग कया जाता है?

HTTP FTP IP LDAP D 1

12 What is the full form of ADDS? Active Directory 
Domain Service

Active Directory 
Data Service

Auto Directory data 
Service

Adaptive Directory 
Data Service

ADDS का पूण प या है? Active Directory 
Domain Service

Active Directory 
Data Sercive

Auto Directory data 
Service

Adaptive Directory 
Data Service

A 2

Name of the Trade : Information & Communication Technology System Maintenance 4th Sem - NSQF - Module 5 : Server installation, Install configure DNS



13 Who translate domain name to IP address so browser can 
load internet resources?

Active directory Domain name 
system

MS-office MS-word कौन डोमेन नाम को आईपी ऐ से  का अनुवाद करता है इस लए 
ाउज़र इंटरनेट संसाधन  को लोड कर सकता है?

ऐि टव डाईरे टर डॉमेन नाम स टम एमएस ऑ फस एमएस  वड B 1

14 Which one is a type of DNS services? Automatic DNS Advance DNS Active Directory 
Service

Authoritative DNS DNS  सेवाओं का एक कार कौन सा है? औटोमे टक DNS एडवांस  DNS ऐि टव डाईरे टर  स वस आ धका रकDNS D 2

15 How many types of DNS- service in network? 1 2 3 4 नेटवक म कतने कार क  DNS- स वस होती है? 1 2 3 4 B 1

16 What is the type of .com domain? Education 
institutions

Network 
infrastructure

Commercial 
organisation 

Government 
institutions

 .Com ' कस डोमेन के कार या है ? श ा सं थान नेटवक इ ा चर वा णि यक संगठन सरकार  सं थान C 2

17 Which process converts host name into its equivalent IP 
address?

BIOS setup Name resolution Disk clean up  Data backup कौन सी या हो ट नाम को अपने समक  आईपी ऐ से  म 
प रव तत करती है?

बाईओस सेटअप नेम रेसोलुशन ड क ल न उप  डटेा बैकअप B 2

18 What is the distributed hierarchical naming system for 
computers?

DHCP IPV4 DNS Networks कं यूटर  के लए वत रत नामकरण णाल  या है? DHCP IPV4 DNS Networks C 2

19 What is the name of second part of e-mail address? Password Mail-provider Name of website Domain-name ई-मेल ऐ से के दसूरे भाग का नाम या है? पासवड मेल- दाता वेबसाइट का नाम डोमेन नाम D 1

20 Who maintains DNS? Dynamic DNS Distributive 
database system

Mail transfer agent DNS resolver DNS का रखरखाव कौन करता है? डायने मक DNS वतरण डटेाबेस णाल मेल ांसफर एजट डीएनएस रसॉ वर B 2

21 What does a DNS client? DNS resolver DNS handler DNS updater Server DNS लाइंट या करता है? DNS रसॉ वर DNS हडलर DNS अपडटेर सवर A 1

22 What is the level of domain in www.microsoft.com? Top level domain Medium level 
domain 

Low level Domain Intermediate level 
domain 

Www.microsoft.com म डोमेन का तर या है? शीष तर डोमेन म यम तर का डोमेन न न तर का डोमेन इंटरमी डएट तर का 
डोमेन

A 1

23 Which one is not a country top level domain? .ae .br .fr .ab इनमे स ेदेश का शीष तर य डोमेन कौन सा नह ं है? .ae .br .fr .ab D 1

24 What is assigned by DHCP to the clients? MAC address Url IP address Name DHCP वारा ाहक  को या स पा जाता है? मैक ऐ से यूआरएल आईपी એડેસ नेम C 1

25 How many types of IP address assigned by DHCP? 1 2 3 4 DHCP वारा कतने कार के IP ऐ से को स पा जाता है? 1 2 3 4 C 1

http://www.microsoft.com?


26 Which layer protocol DCHP is? Application Transport Data link Physical DCHP कस लेयर का ोटोकॉल है? ऐ ल केशन ांसपोट डटेा लकं फ सकल A 1

27 Which parameter is not assigned by DHCP? Subnet mask Default gateway 
address

Domain Name 
Server

SSL DHCP वारा कौन सा पैरामीटर नह ं स पा जाता है? स बनेट मा क डफ़ॉ ट गेटवे ऐ से डोमेन नाम सवर SSL D 1

28 Which one is not apart of DHCP? Hub Client Server Protocol DHCP का भाग नह ं है? हब ला ट सवर ोटोकॉल A 1

29 What  is the full form of BOOTP? Boot Protocol Bootstrap Protocol Band Protocol Binary protocol BOOTP का पूण प या है? Boot Protocol Bootstrap Protocol Band Protocol Binary protocol B 1

30 What is the process followed while assign an IP address 
to the client by DHCP?

AROD DROA ARDO DORA DHCP वारा लाइंट को IP ए से असाइन करते समय या या 
अपनाई जाती है?

AROD DROA ARDO DORA D 2

31 What is the full form of DORA in DHCP? Discover, Office, 
Request, 

Acknowledge

Discover, Operation, 
Reply, Acknowledge

Data, Operation, 
Request, Advantage

Direct, Open, 
Request, Apply

DHCP म DORA का पूण प या है? Discover, Office, 
Request, 

Acknowledge

Discover, Operation, 
Reply, Acknowledge

Data,Operation, 
Request, Advantage

Direct, Open, 
Request, Apply

A 1

32 What is default subnet mask for class C network? 255.0.0.0 255.255.0.0 255.255.255.0 255.255.255.255 लास सी नेटवक के लए डफ़ॉ ट सबनेट मा क या है? 255.0.0.0 255.255.0.0 255.255.255.0 255.255.255.255 C 2

33 What is the total no. of bits for n/w ID/host for class A n/w? 8/24 9/24 10/24 11/24 लास A नेटवक n/w ID /host के लए कुल कतनी बीआईट  क  
सं या होगी ?

8/24 9/24 10/24 11/24 A 1



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is the name of packet that is used by user to 
return result of calculation in CHAP?

Challenge Success Response Failure उस पैकेट का नाम या है िजसका उपयोग उपयोगकता वारा 
CHAP म गणना के प रणाम को वापस करने के लए कया जाता 
है?

Challenge Succen Response Failure C 2

2 Which of the two protocols are used in TCP/IP model in 
which model in Transport layer?

TCP and UDP UDP and HTTP HTTP and TCP HTTP ांसपोट लेयर म कस मॉडल म ट सीपी / आईपी मॉडल म दो 
ोटोकॉल का उपयोग कया जाता है?

TCP and UDP UDP and HTTP HTTP and TCP HTTP A 1

3 What is the size of source and destination IP address in 
IP header?

4 bits 8 bits 16 bits 32 bits IP हैडर म सौस  और डसेट नेशन IP ऐ से का आकार या होता है? 4 bits 8 bits 16 bits 32 bits D 2

4 Which command defines TCP/IP routing? Show ip route ip config Route Trace route TCP /IP टगं को कौन सी कमांड प रभा षत करती है? Show ip route ip config Route Trace route C 1

5 Which network support Bluetooth? Personal Area 
Network

Local Area Network Virtual Private 
Network

Broadcast Network कौन सा नेटवक लूटूथ का समथन करता है? Personal Area 
Network

Local Area Network Virtual Private 
Network

Broadcast Network A 1

6 What type of protocol are used in VPNs? Application level 
protocols 

Tunneling protocols Network Protocols Mailing Protocols VPN म कस कार के ोटोकॉल का उपयोग कया जाता है? ऐ ल केशन लेवेल  
ोटोकॉल

टन लगं ोटोकॉल नेटवक ोटोकॉल मे लगं ोटोकॉल A 1

7 What is the full form of RRAS? Radio And Radar 
Access services

Routing And 
Remote Access 

Services

Ranging And Radio 
Access Services

Remote Ranging 
Access Services

RRAS का पूण प या है? Radio And Radar 
Access services

Routing And 
Remote Access 

Services

Ranging And Radio 
Access Services

Remote Ranging 
Access Services

B 1

8 What is the full form of RAAP? Remote Access 
Authentication 

Protocol

Right Apply 
Authentication 

Protocol

Real Access 
Authentication 

Protocol

Right Access 
Authentication 

Protocol

RAAP का पूण प या है? Remote Access 
Authentication 

Protocol

Right Apply 
Authentication 

Protocol

Real Access 
Authentication 

Protocol

Right Access 
Authentication 

Protocol

A 1

9 Why one time password (OTP) is safe? Easy to generate Cannot be shared Used for one 
Transaction only

Complex encrypted 
password

वन टाइम पासवड (ओट पी) य  सुर त होता है? उ प न करने म 
आसान होता हे

साझा नह ं कया जा 
सकता हे

केवल एक लेनदेन के 
लए उपयोग कया 

जाता है

ज टल एि टेड 
पासवड स ेलेस होता हे

C 1

10 Which one is not a type of server? File Server Database Server Client Print Server कौन सा एक कार का सवर नह ं है? फ़ाइल सवर डटेाबेस सवर ाहक टं सवर C 1

11 Which of the following is a strong password? 1rthAugust88 Delhi88 P@assw0rd !augustdelhi न न ल खत म स ेकौन एक मजबूत पासवड है? 1rthAugust88 Delhi88 P@assw0rd !augustdelhi C 2

12 Which forces the user to change password at first login? Default behaviour of 
OS

Part of AES 
encryption practice

Device being 
assured forces the 

user

Account 
administrator

कसके वारा उपयोगकता को  पहले लॉ गन पर पासवड बदलने क  
सलाह द  जाती है?

OS का डफ़ॉ ट 
यवहार वारा

एईएस एि शन 
अ यास  का ह सा 

वारा

डवाइस उपयोगकता 
को मजबूर करता है

अकाउंट का 
ऐड म नस ेटर

D 2

Name of the Trade : Information & Communication Technology System Maintenance 4th Sem - NSQF - Module 6 : Routing, Remote access, User & Froup strategies



13 What does AGDLP stands for? Account, Global, 
Domain local, Portal

Account, Global, 
Domain local, 

permission

Account, Global, 
Domain local, 

Program

Account, Global, 
domain local, 

Process

AGDLP का या मतलब है? Account, Global, 
Domain local, Portal

Account, Global, 
Domain local, 

permission

Account, Global, 
Domain local, 

Program

Account, Global, 
domain local, 

Process

B 1

14 What ADGLP implements using nested groups? Mandatory access 
control

 Active directory Microsoft SQL server Role based access 
control

ने टेड ुप का उपयोग करके ADGLP या लाग ूकरता है? अ नवाय अ भगम 
नयं ण

 स य नद शका माइ ोसॉ ट SQL सवर भू मका आधा रत 
अ भगम नयं ण

D 1

15 How many types of groups are in active directory? 2 3 4 5 ऐि टव डाईरे टर  म कतने कार के ुप होते ह? 2 3 4 5 B 2

16 What is the name of other group policy setting if one is 
computer configuration setting?

Policy configuration 
setting

Organisational 
configuration setting

Group configuration 
setting

User configuration 
settings

य द कं यूटर कॉि फ़गरेशन से टगं है, तो अ य समूहपॉ लसी 
से टगं का नाम या है?

Policy configuration 
setting

Organisational 
configuration setting

Group configuration 
setting

User configuration 
settings

D 1

17 Which permission is must for GPO in order to delegate 
permission for GPO?

Edit users, content, 
menu

Edit group, delete, 
modify the security

Edit group, delete, 
modify user 

Edit user, delete, 
content

GPO क  अनुम त के लए GPO के लए कौन सी अनुम त होनी 
चा हए?

Edit users, content, 
menu

Edit group, delete, 
modify the security

Edit group, delete, 
modify user 

Edit user, delete, 
content

B 2

18 Which group contain the same users as an 
OU(organisational Unit)?

Operation Administration Primary Shadow कस समूह म OU (organisational Unit) के समान उपयोगकता 
होते ह?

ऑपरेशन एड म न ेशन ाईमेर शडेो D 2

19 How many group scopes are there in active directory? 0 3 5 10 ऐि टव डाईरे टर  म कतने ुप कोप होते ह? 0 3 5 10 B 1

20 Which of the following is not a component of active 
directory?

Group policy Internet Information 
services

Distribution groups Security  groups न न ल खत म स ेकौन ऐि टव डाईरे टर  का घटक नह ं है? Group policy Internet Information 
services

Distribution groups Security  groups B 2

21 How many settings are in single group policy objects? 900 1800 3200 5000 सगंल ुप पॉ लसी ऑ जे ट म कतनी से टं स होती ह? 900 1800 3200 5000 B 1



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 Which of following are the web services excepts? Jetty Tornado Apache Tomcat Blue Griffin न न ल खत म स ेकौन सी वेब सेवाए ँह? Jetty Tornado Apache Tomcat Blue Griffin D 1

2 Which of the following allows to view a webpage? MS-Office  Web server Operating system  Internet Browser न न ल खत म स ेकौन एक वेबपृ ठ देखने क  अनुम त दान करता 
है?

MS-Office  Web server Operating system  Internet Browser D 1

3 Which protocol are not used by internet? IP TCP HTTP BSNL कौन सा ोटोकॉल इंटरनेट वारा उपयोग नह ं कया जाता है? IP TCP HTTP BSNL D 1

4 Which of the following are not medium of e-mail view? Internet Intranet Extranet L2CAP न न ल खत म स ेकौन ई-मेल य का मा यम नह ं है? इंटरनेट इं ानेट ए ानेट L2CAP D 1

5 What is the easiest way of communication now a days? Fax Letter Telegram E-mail आजकल संचार का सबस ेआसान तर का या है? फै स प तार ईमेल D 1

6 Which of these should be avoided in an e-mail? Subject line Re-reading Before sending 
editing

Wrong email 
address

ई-मेल म इनम स े कस ्स े बचना चा हए? सबजे ट लाइन फर स ेपढ़ने से संपादन भेजने स ेपहले गलत ई - मैल पता से D 2

7 What is meant by roll back of transactions? Recover from 
previous transaction 

Update the 
transaction 

 Delete old records Repeat a transaction लेन-देन के रोल बैक स े या मतलब है? पछले लेनदेन स े
पुन ा त कर

लेन-देन अपडटे कर  पुरान े रकॉ स को 
डल ट कर

एक लेनदेन दोहराएं A 2

8 Which of the following is not a proper state of transaction? Partially aborted Partially committed Aborted Committed न न ल खत म स ेकौन लेन-देन क  उ चत ि थ त नह ं है? आं शक प स ेखतम 
होना

आं शक प स े तब ध 
होना

खतम करना तब ध होना A 1

9 In which state the database should be for backup? Online state Off-line  state Restoring state  Deleting state बैकअप के लए डटेाबेस कस टेट म होना चा हए? ऑनलाइन टेट ऑफ-लाइन टेट र टो रगं टेट डील टगं टेट A 1

10 What is the another name of remote backup site? Primary site Secondary site Tertiary site Construction site रमोट बैकअप साइट का दसूरा नाम या है? Primary site Secondary site Tertiary site Construction site B 1

11 Which recovery system covers media recovery and failure 
recovery?

Transaction recovery Database recovery System recovery  Value recovery कस रकवर  स टम म मी डया रकवर  और फे लयर  रकवर  
शा मल है?

ानसे शन रकवर डटेाबेस रकवर स टम रकवर वेलय ु रकवर C 2

12 Which is an essential part of any backup system? Filter Recovery Security Scalability कसी भी बैकअप स टम का एक अ नवाय ह सा कौन सा है? फ़ टर रकवर सी यूर ट के ल ब लट B 1

Name of the Trade : Information & Communication Technology System Maintenance 4th Sem - NSQF - Module 7 : Server configuration, Back-up Server Network Security



13 Why would a hacker use a proxy server? To create stronger 
connections with the 

target

To create ghost 
server on the 

network

To obtain a remote 
access connection 

To hide malicious 
activity on the 

network

एक हैकर ॉ सी सवर का उपयोग य  करता हे? ल य के साथ मजबूत 
संबंध बनाने के लए

नेटवक पर घो ट सवर 
बनाने के लए

रमोट ए सेस कने शन 
ा त करने के लए

नेटवक पर दभुावनापूण 
ग त व ध को छपाने के 

लए

D 2

14 What is the most important activity in system hacking? Information gateway Crackup password Facilities provided Cover-up tracks स टम है कंग म सबस ेमह वपूण ग त व ध या है? इ फोमशन गेटवे ै कअप पासवड सु वधाए ं दान क  जाती 
हे

कवर-अप ैक B 2

15 Where WPA2 security is used? Ethernet Bluetooth Wi-Fi Computer WPA2 सुर ा का उपयोग कहां कया जाता है? ईथरनेट लू टूथ वाई - फाई क युटर C 2

16 What is the work of network layer firewall? Frame filter Packet filter Band pass filter Capacitor filter नेटवक लेयर फ़ायरवॉल का काम या है? े म फ़ टर पैकेट फ़ टर बड पास फ़ टर संधा र  फ़ टर B 2

17 Which portion of LAN management software restricts 
allows and records user activities?

Configuration 
management 

Security 
management

Performance 
management

File management LAN बंधन सॉ टवेयर का कौन सा भाग उपयोगकता ग त व धय  
को अनुम त देता है और रकॉड करता है?

Configuration 
management 

Security 
management

Performance 
management

File management B 1

18 Which of the following is not a strong security protocols? HTTPS SSL SMTP SFTP न न ल खत म स ेकौन एक मजबूत सुर ा ोटोकॉल नह ं है? HTTPS SSL SMTP SFTP C 1

19 What is the full form of SFTP? Secure File Transfer 
Protocol

Secured File 
Transfer Protocol

Secure Folder 
Transfer Protocol 

Secure File 
Transferring Protocol

SFTP के लए पूण प या है? Secure File Transfer 
Protocol

Secured File 
Transfer Protocol

Secure Folder 
Transfer Protocol 

Secure File 
Transferring Protocol

A 1

20 Which protocol ensures the integrity and security of data 
that are passing over a network?

Firewall Antivirus Pentesting tools Networks-security 
protocols

कौन सा ोटोकॉल एक नेटवक पर गुजरन ेवाले डटेा क  अखडंता और 
सुर ा सु नि चत करता है?

फ़ायरवॉल एंट वायरस पटेि टंग टूल नेटवक-सुर ा ोटोकॉल D 2

21 Which protocol is used for encrypting (coding) data at 
network level?

IP sec HTTPS SMTP S/MIME नेटवक लेवेल पर डटेा एि ट (को डगं) के लए कस ोटोकॉल का 
उपयोग कया जाता है?

IP sec HTTPS SMTP S/MIME A 2

22 What is the full form of SIP? Session Initiation 
Protocol

Secured Initiation 
Protocol

Secure Initiation 
Protocol

Session Integration 
Protocol

SIP का पूण प या है? Session Initiation 
Protocol

Secured Initiation 
Protocol

Secure Initiation 
Protocol

Session Integration 
Protocol

A 1



# Question Opt A Opt B Opt C Opt D Question Opt A Opt B Opt C Opt D Ans Level

1 What is the effective bandwidth of a signal? For the fast flow of 
data

For the flow of cost Band of frequencies 
containing most of 
the energy in the 

signal

For the flow of 
amolent

स नल क  भावी बड व थ या है? डटेा के तेज वाह के 
लए

लागत के वाह के लए स नल म अ धकांश 
ऊजा यु त आवृ य  

का बड

एमोलट के वाह के 
लए

C 2

2 What happens to queuing time when there is heavy traffic 
on network?

Remain same Increase Decrease Fluctuates जब नेटवक पर भार  ै फ़क होता है तो कुईइंग टाइम  या होता है? वह  रेहता हे बढ़ता हे कम होता हे उतार चढ़ाव होता रहता B 1

3 What is the characteristic of average data rate(ADR)? Station Protocols Traffic N/w average data rate (ADR) क  वशषेता या है? Stationsa Protocols Traffic N/w C 1

4 What does CBR stands for the congestion? Constant bit rate Control bit rate Constant byte rate Control byte rate CBR  का अथ या है? Constant bit rate Control bit rate Constant byte rate Control byte rate A 1

5 What is the time required for a bit to travel from source to 
destination called?

Latency Propagation Time Delay Transmission Time ोत स ेगंत य तक क  या ा के लए एक bit को कतने समय क  
आव यकता है ,यह कहलाता हे ?

Latency Propagation Time Delay Transmission Time B 2

6 What happen in any system that involves waiting? Congestion Jamming Error Bottle neck कसी भी स टम म या होता है िजसम वे टगं शा मल होती है? Congestion Jamming Error Bottle neck A 2

7 Which service allows a user to log in to another computer 
on the internet?

Telnet FTP E-mail Use net कौन सी सेवा उपयोगकता को इंटरनेट पर कसी अ य कं यूटर म 
लॉग इन करने क  अनुम त देती है?

Telnet FTP ईमेल Use net A 1

8 Which internet service allows the user to move a file? FTP Telnet Use net  Time sharing कौन सी इंटरनेट सेवा उपयोगकता को फ़ाइल थानांत रत करने क  
अनुम त देती है?

FTP Telnet Use net टाइम शये रगं A 1

9 Which of the following service not use TCP? DHCP SMTP HTTP FTP न न म स ेकौन सी सेवा TCP का उपयोग नह ं करती है? DHCP SMTP HTTP FTP A 1

10 How many root bridge would you have in a network with 
dozen of switches?

1 2 3 4 दजन  ि वच के साथ आपके पास कतने ट ज ह गे? 1 2 3 4 A 2

11 A server that can perform no other task beside network 
service is called?

UNO services Dedicated server Committed  server Service server एक सवर जो नेटवक सेवा के पास कोई अ य काय नह ं कर सकता है 
उस ेकहा जाता है?

UNO स वस डडेीकेटेड  सवर क मटेड सवर से वस सवर B 1

12 What is the code of Linux OS? Shell Terminal Kernel Command लन स ओएस का कोड या है? Shell Terminal Kernel Command C 1
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13 What does dmesg command show? User login  log off 
attempts

Sys log file for info 
message

Kernel log message Daemon log 
message

Dmesg कमांड या दखाता है? उपयोगकता लॉ गन 
लॉग ऑफ यास

Sys लॉग फ़ाइल 
जानकार  संदेश के लए

कनल लॉग संदेश डमेन लॉग संदेश C 2

14 What command is used to count the total number of lines, 
words and characters contained in a file?

Count w W count WC Count P कसी फ़ाइल म सि  म लत कुल लाईन , श द  और वण  को गनने 
के लए कस कमांड का उपयोग कया जाता है?

Count w W count WC Count P C 1

15 How user can change the default log in shell? Using Ch mod Using chsh Using rmsh Using tchsh उपयोगकता शले म डफ़ॉ ट लॉग को कैसे बदल सकता है? Ch mod का उपयोग 
करना

chsh  का उपयोग 
करना

rmsh का उपयोग 
करना

 tchsh  का उपयोग 
करना

B 1

16 What is login shell? One that runs when 
the user login 

One that 
authenticate the 

user while logging in 

One that user that 
belong to the same 

group

One that give no 
permission 

लॉ गन शले या है? एक वह जो 
उपयोगकता लॉ गन 
करते समय चलता है

जो लॉग इन करते 
समय उपयोगकता को 

मा णत करता है

एक वह उपयोगकता 
जो एक ह  समूह स े

संबं धत है

एक वह जो  क कोई 
अनुम त ादान नह ं 

करता

A 2

17 Which hardware architecture are not supported by red 
hat?

IBM-compatible Alpha Macintosh SPARC कस हाडवेयर आ कटे चर रेड हेत वारा सम थत नह ं होते ह? आईबीएम संगत अ फा मे कनटोश SPARC C 1

18 Which command is used to display the Unix version? Uname-r Uname-n Uname-t Kernel यू न स सं करण को द शत करने के लए कस कमांड का उपयोग 
कया जाता है?

Uname-r Uname-n Uname-t Kernal A 1

19 For which repeating system absolute telnet is a telnet 
client?

Windows Linux Mac DOS कस र पी टगं स टम के लए absolute telnet एक telnet client 
होता  है?

वडंोज लन स मैक DOS A 1

20 Which port is connected by telnet protocol? TCP port number 21 TCP port number 22 TCP port number 23 TCP port number 24 telnet ोटोकॉल कस पोट स ेजुड़ा होता है? TCP port number 
21

TCP port number 
22

TCP port number 
23

TCP port number 
24

C 2


